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22. पॉक्षलसी डॉकू्यमेंट मैनेजमेंट 

 

1. िकसद 

 
इस पॉक्षलसी का मकसद पसमनल जानकारी (क्षजसमें पसमनली आइडेंक्षटफाएबल जानकारी या PII शाक्षमल है) और सेंक्षसक्षटि 

पसमनल डेटा या जानकारी (SPDI) को सुरक्षित रखना है, इसके क्षलए पूरे ऑगमनाइ़ेिशन में सही कंट्ोल लगाए जाएंगे, 

समय-समय पर उनका ररवू्य क्षकया जाएगा और ़िरूरत के क्षहसाब से उनमें सुधार क्षकया जाएगा। 

 

ऑगमनाइ़ेिशन यह पक्का करता है क्षक कस्टमसम प्राइिेसी से जुडी ़िरूरी कानूनी ़िरूरतो ंऔर कॉनै््ट्क्ट की ़िरूरतो ंका 

पालन करें , क्षजसमें शाक्षमल हैं: 

 

 भारतीय रऱििम बैंक (RBI) की जारी क्षडक्षजटल लेंक्षडंग गाइडलाइंस 

 

 इन्फॉमेशन टेक्नोलॉजी (री़िनेबल क्षसक्योररटी पै्रक्टक्टस और प्रोसीजर और सेंक्षसक्षटि पसमनल डेटा या जानकारी) 

रूल्स, 2011 ("SPDI रूल्स") 

 

 क्षडक्षजटल पसमनल डेटा प्रोटेक्शन एक्ट, 2023 और उससे जुडे रेगुलेशन 

 

 क्षडक्षजटल लेंक्षडंग, आउटसोक्षसिंग और डेटा स्टोरेज पर RBI की गाइडलाइंस 

 

 के्रक्षडट बू्यरो रेगुलेशन और सेक्टोरल डेटा प्रोटेक्शन ़िरूरतें 

 

 क्रॉस-बॉडमर डेटा ट्ांसिर के बारे में सभी लागू लोकल, से्टट और सेंट्ल गिनममेंट रेगुलेशन 

 

2. स्कोि 

 
 इस पॉक्षलसी के स्कोप में शाक्षमल हैं: 

 

 TCPL के सभी एम्प्प्लॉई और हमारे क्षब़िनेस एसोक्षसएट्स क्षजनके पास पसमनल जानकारी और सेंक्षसक्षटि पसमनल 

डेटा के कलेक्शन, इसे्तमाल, ररटेंशन, क्षडस्क्लो़िर और क्षडस्पो़िल के क्षलए क्ष़िमे्मदारी है या है 

 

 TCPL या उसके एक्षिक्षलएट्स द्वारा सीधे कस्टमसम से TCPL के ऑनलाइन पोटमल, इलेक््टॉक्षनक कमु्यक्षनकेशन या 

क्षब़िनेस के ़िररए कलेक्ट की गई सभी पसमनल जानकारी और सेंक्षसक्षटि पसमनल डेटा या जानकारी प्रोसेस 

 

 सभी क्रॉस-बॉडमर डेटा फ़्लो और इंटरनेशनल डेटा ट्ांसफर 

 

 डेटा प्रोसेक्षसंग में शाक्षमल सभी थडम-पाटी सक्षिमस प्रोिाइडर, िेंडर और आउटसोक्षसिंग पाटमनर 

 

3. भूफिकाएँ और फज़मे्मदाररयाँ 

 

भूफिका (Role) फजमे्मदारी (Responsibility) 

िुख्य सूचना सुरक्षा अफिकारी (CISO) 

सभी अक्षनिायम दस्तािे़िो ंऔर अनुपालन नीक्षतयो ंको 

मं़ूिरी दें। 

डेटा संरिण और गोपनीयता अनुपालन की क्षनगरानी। 

प्राक्षधकरण और क्षनयामक क्षनकायो ंके साथ अनुमोदन 

और संचार। 

सुक्षनक्षित करें  क्षक सीमा-पार डेटा हस्तांतरण अनुपालन 

ढााँचा मौजूद है। 



अनुिालन अफिकारी / कानूनी टीि 

क्षडक्षजटल व्यक्टिगत डेटा संरिण अक्षधक्षनयम, 2023 की 

धारा 16 के तहत सूचनाओ ंके क्षलए क्षनयामक क्षनगरानी 

बनाए रखें। 

MeitY, RBI, और डेटा संरिण बोडम से अपडेट की 

क्षनगरानी करें । 

सीमा-पार डेटा प्रिाह की सूची को बनाए रखें और 

अद्यतन करें। 

सभी नए सीमा-पार डेटा हस्तांतरणो ंऔर तृतीय-पि 

सेिाओ ंकी समीिा करें  और उन्हें मं़ूिरी दें। 

िेत्र-क्षिक्षशष्ट क्षनयामक अनुपालन मूल्ांकनो ंका समन्वय 

करें । 

आईटी/इंफ्रास्ट्रक्चर प्रिुख 

डेटा सुरिा के क्षलए तकनीकी क्षनयंत्रणो ंको लागू करें। 

क्षिके्रता संबंधो ंका प्रबंधन करें  और डेटा स्क्थानीयकरण 

आिश्यकताओ ंको सुक्षनक्षित करें । 

अनुमोक्षदत िेत्राक्षधकारो ंके भीतर िैकक्टिक डेटा 

भंडारण समाधानो ंको बनाए रखें। 

प्रक्षतबंक्षधत देश की सूचनाओ ंपर तुरंत प्रक्षतक्षक्रया दें। 

िानव संसािन प्रिुख 

इस नीक्षत का दस्तािे़िीकरण करें , संचार करें , और 

कायामन्वयन और रखरखाि सुक्षनक्षित करें । 

सीमा-पार डेटा हस्तांतरण प्रक्षतबंधो ंपर कममचाररयो ंको 

जागरूकता प्रक्षशिण प्रदान करें । 

सुक्षनक्षित करें  क्षक सभी कममचारी डेटा हैंडक्षलंग 

आिश्यकताओ ंको समझते हैं। 

 

4. शॉटट फ़ॉिट और डेफफ़फनशन 

 

4.1 शॉटम फॉमम 

 

संफक्षप्त रूि (Abbreviation) फवस्तार (Expansion) 

टीसी िीएल टेकक्षिनो कैक्षपटल प्राइिेट क्षलक्षमटेड 

डीिीडीिी एक्ट डेटा संरिण अक्षधक्षनयम, 2023 

एसिी डीआई रूल्स 

सूचना प्रौद्योक्षगकी (उक्षचत सुरिा पद्धक्षतयााँ और 

प्रक्षक्रयाएाँ  तथा संिेदनशील व्यक्टिगत डेटा या सूचना) 

क्षनयम, 2011 

आरबीआई भारतीय ररजिम बैंक 

िे आईटी वाई इलेक््टॉक्षनक्स और सूचना प्रौद्योक्षगकी मंत्रालय 

डीएलजी क्षडक्षजटल ऋण क्षदशाक्षनदेश (RBI) 

िीआईआई व्यक्टिगत रूप से पहचान योग्य जानकारी 

एसिी डीआई संिेदनशील व्यक्टिगत डेटा या सूचना 

एिएलआई सदस्य ऋण देने िाली संस्क्था 

सीआईएसओ मुख्य सूचना सुरिा अक्षधकारी 

सास सेिा के रूप में सॉफ्टिेयर 



 

4.2 िररभाषाएँ 

 

शिें (Terms) िररभाषाएँ (Definitions) 

व्यक्तिर्गि जानकारी 

कोई भी जानकारी जो क्षकसी प्राकृक्षतक व्यक्टि से सीधे या 

अप्रत्यि रूप से, TCPL के पास उपलब्ध या उपलब्ध होने 

की संभािना िाली अन्य जानकारी के संयोजन में संबंक्षधत है, 

ऐसे व्यक्टि की पहचान करने में सिम है। इसमें नाम, ईमेल, 

संपकम  क्षििरण, पता, पदनाम, के्रक्षडट जानकारी, और कोई 

अन्य पहचान योग्य डेटा शाक्षमल है। 

संवेदनशील व्यक्तिर्गि डेटा या 

जानकारी (SPDI) 

एसपी डीआई क्षनयम, 2011 के क्षनयम 3 के तहत 

पररभाक्षित, इसमें शाक्षमल हैं: पासिडम; क्षित्तीय जानकारी जैसे 

बैंक खाता, के्रक्षडट काडम, डेक्षबट काडम क्षििरण; शारीररक, 

शारीररक और मानक्षसक स्वास्थ्य की क्टस्क्थक्षत; यौन रुझान; 

मेक्षडकल ररकॉडम और इक्षतहास; बायोमेक्षट्क जानकारी; 

आनुिंक्षशक जानकारी; टे्क्षडंग और क्षित्तीय इक्षतहास; आगे 

साझा न क्षकए जाने के स्पष्ट उदे्दश्य से प्रदान की गई कोई भी 

जानकारी। 

सहिफि 

डेटा क्षििय द्वारा उनकी व्यक्टिगत जानकारी या एसपी 

डीआई के संग्रह, प्रसंस्करण, उपयोग और प्रकटीकरण के 

क्षलए सै्वक्टिक, सूक्षचत और स्पष्ट समझौता। सहमक्षत स्पष्ट, 

पूिम और दस्तािेजी ऑक्षडट टे्ल के साथ क्टलक-रैप तंत्र के 

माध्यम से प्राप्त की जानी चाक्षहए। 

क्तिक-रैि िंत्र 

एक इलेक््टॉक्षनक सहमक्षत पद्धक्षत जहां डेटा एकत्र या 

संसाक्षधत होने से पहले क्षनयमो ंकी समझ और स्वीकृक्षत की 

पुक्षष्ट करने के क्षलए उपयोगकताम को सक्षक्रय रूप से "मैं 

सहमत हाँ," "स्वीकार करें ," या इसी तरह की कारमिाई पर 

क्टलक करना होगा। इलेक््टॉक्षनक ऑक्षडट टे्ल बनाने के क्षलए 

क्षसस्टम को टाइमसै्टम्प, उपयोगकताम कारमिाई और आईपी 

पता ररकॉडम करना होगा। 

सीिा-िार डेटा स्िानांिरण 

लाउड स्टोरेज, सास पे्लटिॉमम, आउटसोक्षसिंग साझेदारी, 

अंतरामष््टीय कायामलयो,ं या क्षकसी अन्य माध्यम से भारत से 

भारत के बाहर क्षकसी भी देश में व्यक्टिगत जानकारी या 

एसपी डीआई का संचलन। 

प्रफिबंफिि देश 

कोई भी देश या िेत्राक्षधकार क्षजसे डीपीडीपी अक्षधक्षनयम, 

2023 की धारा 16 के तहत व्यक्टिगत डेटा स्क्थानांतरण के 

क्षलए क्षनक्षिद्ध के रूप में भारत की कें द्र सरकार द्वारा 

अक्षधसूक्षचत क्षकया गया है। 

डेटा स्िानीयकरण 

लागू कानूनो ंया क्षिक्षनयमो ंद्वारा अक्षनिायम रूप से, क्षकसी 

क्षिक्षशष्ट भौगोक्षलक िेत्राक्षधकार, आमतौर पर भारत के भीतर 

व्यक्टिगत जानकारी या एसपी डीआई को बनाए रखने की 

आिश्यकता या अभ्यास। 

 

5. फ़ॉिट 

 

डॉकू्यमेंट का नाम 



 

फॉमम नंबर 

 

6. िॉफलसी 
 

TCPL अपने कस्टमसम की प्राइिेसी, कॉक्टन्फडेंक्षशयक्षलटी और ऑगमनाइ़ेिशन के पास मौजूद उनकी पसमनल जानकारी की 

क्षसक्योररटी से जुडी उम्मीदो ंको समझता है। 

 

TCPL, मेंबर लेंक्षडंग इंस्टीटू्यशन्स (MLIs) के साथ काम कर रहा है, जो बैंक्षकंग और िाइनेंक्षशयल सक्षिमस इंडस््टी में हैं और 

अलग-अलग के्रक्षडट गारंटी स्कीम के तहत TCPL के साथ रक्षजस्टडम हैं। बॉरोअसम की पसमनल जानकारी को सुरक्षित रखना, 

इकट्ठा की गई जानकारी का इसे्तमाल क्षसफम  सही क्षब़िनेस और डेटा िैक्षलडेशन के मकसद से करना, और जानकारी के 

क्षकसी भी गलत इसे्तमाल को रोकना TCPL की सबसे बडी प्राथक्षमकता है। 

 

TCPL ने एक पूरी प्राइिेसी पॉक्षलसी अपनाई है क्षजसका मकसद बॉरोअसम और दूसरे डेटा सबे्जक््टस की पसमनल जानकारी 

को सुरक्षित रखना है, क्षजन्हें मेंबर लेंक्षडंग इंस्टीटू्यशन्स (MLIs) और दूसरे क्षब़िनेस पाटमनसम ने सौपंा और बताया है। 

 

प्राइिेसी पॉक्षलसी यह तय करती है क्षक ऑगमनाइ़ेिशन कैसे: 

 
 पसमनल जानकारी और सेंक्षसक्षटि पसमनल डेटा इकट्ठा करता है 

 

 ऐसी जानकारी का इसे्तमाल करता है, बताता है, स्टोर करता है और सुरक्षित रखता है 

 

 DPDP एक्ट के सेक्शन 16 और RBI गाइडलाइंस के क्षहसाब से क्रॉस-बॉडमर ट्ांसिर मैनेज करता है 

 

 रखरखाि पीररयड के आक्टखर में पसमनल जानकारी को क्षडस्पो़ि करता है 

 

 क्षडक्षजटल लेंक्षडंग गाइडलाइंस, खासकर पैराग्राि 10 और 12 का पालन पक्का करता है 

 

TCPL ये करने के क्षलए कक्षमटेड है: 

 
 सभी डेटा इकट्ठा करने और प्रोसेक्षसंग के क्षलए क्टलक-रैप मैकेक्षनज्म के ़िररए साफ, पहले से मं़ूिरी लेना 

 

 सभी डेटा हैंडक्षलंग एक्टक्टक्षिटी़ि में ट्ांसपेरेंसी बनाए रखना 

 

 डेटा सबे्जक््टस के अपने डेटा को एके्सस करने, ठीक करने, क्षडलीट करने और पोटम करने के अक्षधकारो ंका 

सम्मान करना 

 

 ISO 27001:2022 के क्षहसाब से म़िबूत क्षसक्योररटी कंट्ोल लागू करना 

 
 सभी सेक्टर-से्पक्षसक्षिक रेगुलेशन का पालन करना, खासकर क्षडक्षजटल लेंक्षडंग और डेटा लोकलाइ़ेिशन पर RBI 

गाइडलाइंस का 

 

 क्रॉस-बॉडमर डेटा ट्ांसिर पै्रक्टक्टस का रेगुलर ऑक्षडट और अपडेट करना 

 

7. हि जो जानकारी इकट्ठा करिे हैं 

 
हम क्षडक्षजटल लेंक्षडंग गाइडलाइंस और SPDI क्षनयमो ंका सख्ती से पालन करते हुए, क्षसफम  सही क्षब़िनेस के मकसद के 

क्षलए ़िरूरी जानकारी इकट्ठा करते हैं। 

 

 

7.1 पसमनल जानकारी 

 
आपको ये पसमनल जानकारी देनी पड सकती है: 



 
 पूरा नाम 

 

 ईमेल ID और कॉनै्ट्क्ट क्षडटेल्स (फोन, मोबाइल) 

 

 रहने का पता और बातचीत का पता 

 

 डेक्ष़िगे्नशन और नौकरी की जानकारी 

 

 के्रक्षडट जानकारी और फाइनेंक्षशयल क्षहस््टी 

 

 उधार लेने िाले की पहचान की जानकारी 

 

 यूक्षनक आइडेंक्षटक्षफकेशन नंबर (जैसा लागू हो) 

 

7.2 सेंफसफटव िसटनल डेटा या जानकारी (SPDI) 

 
जब लागू हो और साफ सहमक्षत से, हम ये इकट्ठा कर सकते हैं: 

 
 फाइनेंक्षशयल जानकारी (बैंक अकाउंट क्षडटेल्स, के्रक्षडट काडम, डेक्षबट काडम नंबर) 

 

 मेक्षडकल ररकॉडम और हेल्थ से जुडी जानकारी 

 

 बायोमेक्षट्क जानकारी (क्षफंगरक्षपं्रट, आइररस सै्कन, लागू क्षनयमो ंके अनुसार) 

 

 क्षफक्ष़िकल, क्षफक्ष़ियोलॉक्षजकल और मेंटल हेल्थ से्टटस 

 

 जेनेक्षटक जानकारी 

 

 टे्क्षडंग क्षहस््टी और फाइनेंक्षशयल परफॉमेंस डेटा 

 

 पासिडम और क्षसक्योररटी के्रडेंक्षशयल 

 

7.3 इकट्ठा करने के िरीके 

 
हम पसमनल जानकारी इकट्ठा कर सकते हैं: 

 

 जब आप साइन अप करते हैं तो सीधे आपसे, रक्षजस्टर करें , सक्षिमस का अनुरोध करें , या अपनी म़िी से जानकारी 

दें  

 

 अपने एम्प्प्लॉयर या मेंबर लेंक्षडंग इंस्टीटू्यशन (MLI) के ़िररए 

 

 सािमजक्षनक रूप से उपलब्ध डेटाबेस से (जहां कानून द्वारा अनुमक्षत हो) 

 

 थडम-पाटी पाटमनर से क्षजनके साथ आपने जानकारी शेयर करने की अनुमक्षत दी है 

 

 हमारे क्षडक्षजटल पे्लटफॉमम पर एनाक्षलक्षटकल टूल और कुकी़ि के ़िररए 

 

8. सहिफि और डेटा कलेक्शन फे्रिवकट  

 

8.1 साफ़ सहिफि की ज़रूरि 

 



TCPL क्षकसी भी पसमनल जानकारी या SPDI को इकट्ठा करने, प्रोसेस करने या शेयर करने से पहले सभी डेटा सबे्जक्ट से 

साफ, पहले से क्षलखी हुई सहमक्षत लेगा। सहमक्षत इस तरह होगी: 

 

 अपनी म़िी से: ़िबरदस्ती या दबाि में नही ंली गई 

 

 जानकारी दी गई: डेटा सबे्जक्ट को डेटा कलेक्शन का मकसद, दायरा और असर समझना चाक्षहए 

 

 खास: कलेक्शन और प्रोसेक्षसंग के हर मकसद के क्षलए साफ तौर पर बताया गया हो  

 

 

 साफ: साफ तौर पर पॉक्ष़िक्षटि एक्शन के ़िररए बताया गया 

 

8.2 क्तिक-रैि सहिफि का िरीका (रूल 5(1) - SPDI रूल्स, 2011) 

 
पसमनल जानकारी और SPDI कलेक्शन के क्षलए सभी सहमक्षत, SPDI रूल्स, 2011 के रूल 5(1) के क्षहसाब से 

इलेक््टॉक्षनक क्टलक-रैप तरीके से ली जाएगी। इस तरीके में ये ची़िें शाक्षमल होगंी: 

 

ज़रूरी चीज़ें: 

 
1. साफ़ और साफ़ फदखने वाला नोफटस: कोई भी डेटा कलेक्शन से पहले, एक खास नोक्षटस में ये क्षदखाना होगा: डेटा 

कलेक्शन का मकसद; इकट्ठा क्षकया जा रहा डेटा का टाइप; डेटा का इसे्तमाल और शेयर करना; डेटा रखने का समय; 

डेटा सबे्जक्ट के अक्षधकार। 

 
2. एक्तक्टव ऑप्ट-इन: डेटा सबे्जक्ट को सहमक्षत क्षदखाने के क्षलए एक्टक्टि रूप से "मैं सहमत हाँ," "स्वीकार करो," "कन्फमम 

करो," या इसी तरह के बटन पर क्टलक करना होगा। पहले से चेक क्षकए गए बॉक्स की इजा़ित नही ंहै। 

 
3. ऑफडट टर ेल: क्षसस्टम को अपने आप ररकॉडम करना और बनाए रखना होगा: सहमक्षत का टाइमसै्टम्प; डेटा सबे्जक्ट का 

IP एडे्स; सहमक्षत देने िाले पि का यूक्षनक आइडेंक्षटिायर या ईमेल; सहमक्षत की शतों का स्वीकृत िशमन; सहमक्षत का 

तरीका (क्टलक-रैप); सहमक्षत में कोई भी बदलाि। 

 
4. एके्सफसफबफलटी: सहमक्षत फॉमम इस तरह होने चाक्षहए: आसान, समझने लायक भािा में; कई भािाओ ंमें उपलब्ध 

(अंगे्रजी, क्षहंदी और स्क्थानीय भािाएाँ  जहााँ लागू हो); क्षिकलांग लोगो ंके क्षलए एके्सक्षसबल; आसानी से क्षपं्रट और डाउनलोड 

क्षकया जा सके। 

 

5. अलर्ग-अलर्ग सहिफि: अलग-अलग मकसद के क्षलए अलग-अलग सहमक्षत फॉमम होगें: आम पसमनल जानकारी इकट्ठा 

करने के क्षलए सहमक्षत; SPDI इकट्ठा करने के क्षलए अलग सहमक्षत; तीसरे पि के साथ डेटा शेयर करने के क्षलए अलग 

सहमक्षत; क्रॉस-बॉडमर डेटा ट्ांसफर के क्षलए अलग सहमक्षत; माकेक्षटंग या एनाक्षलक्षटक्स के मकसद के क्षलए अलग सहमक्षत। 

 

6. रद्द करना: डेटा सबे्जक्ट को admin@techfino.in पर ररके्वस्ट सबक्षमट करके क्षकसी भी समय सहमक्षत िापस लेने में 

सिम होना चाक्षहए। TCPL सहमक्षत िापस लेने के 5 क्षब़िनेस क्षदनो ंके अंदर प्रोसेक्षसंग बंद कर देगा। 

 

8.3 िडट-िाटी शेयररंर्ग के फलए सहिफि 

 
क्षकसी थडम पाटी के साथ पसमनल जानकारी या SPDI शेयर करने से पहले, TCPL को ये करना होगा: 

 
 डेटा सबे्जक्ट से खास क्षलक्टखत सहमक्षत लेनी होगी 

 

 थडम पाटी या थडम पाटी की कैटेगरी की पहचान बतानी होगी 

 

 शेयर करने का मकसद बताना होगा 

 

 यह बताना होगा क्षक कौन सा डेटा शेयर क्षकया जाएगा 



 

 डेटा सबे्जक्ट को TCPL सक्षिमस इसे्तमाल करने की उनकी िमता पर असर डाले क्षबना शेयर करने से मना करने 

की इजा़ित देनी होगी 

 

9. फडफजटल लेंफडंर्ग र्गाइडलाइंस का िालन 

 
TCPL इन तरीको ंसे RBI की क्षडक्षजटल लेंक्षडंग गाइडलाइंस का पालन पक्का करता है: 

 

डेटा कलेक्शन स्ट्ैंडडट: 

 
 पसमनल और िाइनेंक्षशयल जानकारी का कलेक्शन पूरी तरह से ़िरूरत के क्षहसाब से होता है 

 

 डेटा कलेक्शन क्षसफम  के्रक्षडट असेसमेंट, लोन शुरू करने और रेगुलेटरी कम्प्प्लायंस के क्षलए ़िरूरी जानकारी तक 

ही सीक्षमत है 

 

 कोई भी बहुत ज़्यादा या गैर-़िरूरी डेटा इकट्ठा नही ंक्षकया जाता है 

 

 डेटा सबे्जक्ट को हर डेटा एक्षलमेंट के क्षब़िनेस मकसद के बारे में साफ तौर पर बताया जाता है 

 

िकसद की फलफिट: 

 
 पसमनल जानकारी का इसे्तमाल क्षसफम  उसी मकसद के क्षलए क्षकया जाता है क्षजसके क्षलए इसे इकट्ठा क्षकया गया था 

 

 ओररक्षजनल मकसद से अलग क्षकसी भी इसे्तमाल के क्षलए नई, साफ सहमक्षत की ़िरूरत होती है 

 

 TCPL अलग से सहमक्षत क्षलए क्षबना डेटा का दोबारा इसे्तमाल दूसरे मकसदो ंके क्षलए नही ंकरेगा 

 

 एनाक्षलक्षटक्स, माकेक्षटंग या दूसरे मकसदो ंके क्षलए डेटा के सभी इसे्तमाल के क्षलए साफ सहमक्षत की ़िरूरत होती 

है 

 

 
 

िडट-िाटी शेयररंर्ग कंटर ोल: 

 
 डेटा सबे्जक्ट की साफ, पहले से सहमक्षत के क्षबना पसमनल जानकारी थडम पाटी के साथ शेयर नही ंकी जाती है 

 

 ऐसे मामलो ंमें जहााँ शेयररंग कानूनी तौर पर ़िरूरी है (RBI, के्रक्षडट बू्यरो रेगुलेशन, कानूनी ़िरूरतो ंके क्षहसाब 

से), TCPL डेटा सबे्जक्ट को ऐसी ़िरूरी शेयररंग के बारे में बताएगा 

 

 के्रक्षडट बू्यरो शेयररंग क्षसफम  के्रक्षडट ररपोक्षटिंग के मकसद के क्षलए ़िरूरी जानकारी तक ही सीक्षमत है 

 

 कोई डेटा नही ंप्रमोशनल, माकेक्षटंग, या गैर-़िरूरी थडम-पाटी मकसद के क्षलए डेटा सबे्जक्ट की साफ सहमक्षत के 

क्षबना शेयर क्षकया जाता है 

 

बॉरोअर एम्पावरिेंट: 

 
 TCPL बॉरोअसम को इस बारे में साफ जानकारी देता है क्षक उनके डेटा का एके्सस क्षकसके पास है 

 

 बॉरोअसम उन सभी थडम पाटी को जानने का ररके्वस्ट कर सकते हैं क्षजनके साथ उनका डेटा शेयर क्षकया जाता है 

 

 बॉरोअसम डेटा शेयररंग पर रोक लगा सकते हैं (जहां कानूनी तौर पर इजा़ित हो) 

 

 बॉरोअसम अपने अकाउंट से जुडे सभी डेटा एके्सस और शेयररंग इिेंट्स का ऑक्षडट लॉग देख सकते हैं 



 

 बॉरोअसम ररके्वस्ट करने पर, कानूनी ररटेंशन ़िरूरतो ंके तहत, TCPL क्षसस्टम से डेटा क्षमटाने और हटाने का 

काम शुरू कर सकते हैं 

 

डेटा पै्रक्तक्टस िें टर ांसिेरेंसी: 

 
 यह प्राइिेसी पॉक्षलसी सभी डेटा हैंडक्षलंग पै्रक्टक्टस को साफ तौर पर बताती है 

 

 डेटा सबे्जक््टस को यह साफ तौर पर बताया जाता है क्षक उनके डेटा का इसे्तमाल, शेयर, स्टोर और प्रोटेक्ट कैसे 

क्षकया जाएगा 

 

 TCPL एक डेटा रक्षजस्टर रखता है क्षजसमें सभी डेटा कलेक्शन, प्रोसेक्षसंग और शेयररंग एक्टक्टक्षिटी़ि का 

डॉकू्यमेंटेशन होता है 

 

 रेगुलेटरी अथॉररटी़ि के क्षलए ररके्वस्ट करने पर रेगुलर ट्ांसपेरेंसी ररपोटम तैयार की जाती हैं 

 

अका उंटेफबफलटी िैकेफनज्म: 

 
 एक डेक्षडकेटेड कम्प्प्लायंस टीम सभी डेटा हैंडक्षलंग एक्टक्टक्षिटी़ि की देखरेख करती है 

 

 इस पॉक्षलसी और लागू कानूनो ंका पालन पक्का करने के क्षलए रेगुलर इंटरनल ऑक्षडट क्षकए जाते हैं 

 

 

सभी डेटा एके्सस, प्रोसेक्षसंग और शेयररंग के क्षलए एक ऑक्षडट टे्ल बनाए रखा जाता है। 

 

 सीक्षनयर मैनेजमेंट हर तीन महीने में डेटा हैंडक्षलंग पै्रक्टक्टस का ररवू्य करता है। 

 

 नॉन-कम्प्प्लायंस की जानकारी तुरंत CISO और कम्प्प्लायंस ऑक्षिसर को दी जाती है। 

 

फशकायि का सिािान: 

 
 डेटा सबे्जक्ट admin@techfino.in पर प्राइिेसी क्षशकायतें सबक्षमट कर सकते हैं। 

 

 क्षशकायतो ंको 5 क्षब़िनेस क्षदनो ंके अंदर स्वीकार क्षकया जाता है। 

 

 TCPL 30 क्षदनो ंके अंदर क्षशकायतो ंको हल करने का िादा करता है। 

 

 अगर डेटा सबे्जक्ट TCPL के जिाब से संतुष्ट नही ंहैं, तो िे RBI या संबंक्षधत अक्षधकाररयो ंसे संपकम  कर सकते हैं। 

 

10. हि आिकी िसटनल जानकारी का क्या करिे हैं? 

 

10.1 इसे्तिाल का िकसद 

 
हम पसमनल जानकारी और SPDI का इसे्तमाल क्षसफम  उन्ही ंखास मकसदो ंके क्षलए करते हैं क्षजनके क्षलए यह दी गई है और 

उन कमै्पक्षटबल मकसदो ंके क्षलए क्षजनकी डेटा सबे्जक्ट उम्मीद कर सकते हैं। इन मकसदो ंमें शाक्षमल हैं: 
 

लेफजफटिेट फबज़नेस िकसद: 
 

 के्रक्षडट असेसमेंट और लोन अंडरराइक्षटंग 

 

 लोन क्षडस्बसममेंट और रीपेमेंट मैनेजमेंट 

 



 RBI और के्रक्षडट बू्यरो को रेगुलेटरी कम्प्प्लायंस और ररपोक्षटिंग 

 

 आइडेंक्षटटी िेररक्षिकेशन और KYC (नो योर कस्टमर) की ़िरूरतें 

 

 फ्रॉड की रोकथाम और पता लगाना 

 

 कस्टमर सक्षिमस और सपोटम 

 

 ररकॉडम अपडेट करना और कस्टमर की सही जानकारी बनाए रखना 

 

ज़रूरी ऑिरेशनल िकसद: 

 
 बॉरोअसम और मेंबर लेंक्षडंग इंस्टीटू्यशन्स (MLIs) के साथ कॉनै््ट्क्ट के तहत क्षजमे्मदाररयो ंको मैनेज, एडक्षमक्षनस्टर 

और पूरा करना 

 

 सरकार, RBI, कोटम या दूसरी अथॉररटी़ि की कानूनी और रेगुलेटरी ़िरूरतो ंका पालन करना 

 

 ऑक्षडट और कम्प्प्लायंस के मकसदो ंके क्षलए ररकॉडम बनाए रखना 

 

 अनऑथराइज़्ड एके्सस या फ्रॉड को रोकना या पता लगाना 

 

एनाफलफटकल और इमू्प्रविेंट (फसफ़ट  साफ़ सहिफि से): 

 
 क्षब़िनेस इंटेक्षलजेंस के क्षलए बॉरोअर डेटा में ट्ेंड्स का एनाक्षलक्षसस करना (क्षसफम  अलग सहमक्षत से) 

 

 हमारी सक्षिमसे़ि और यू़िर एक्सपीररयंस को बेहतर बनाना (क्षसफम  अलग सहमक्षत से) 

 

 उधार देने के तरीको ंऔर माकेट ट्ेंड्स पर ररसचम करना (क्षसफम  एनॉक्षनमाइज़्ड/सू्यडोक्षनमाइज़्ड डेटा के साथ) 

 

 

11. डेटा शेयररंर्ग और िडट-िाटी फडस्िोजर 

 

11.1 नॉन-शेयररंर्ग कफिटिेंट 

 
TCPL डेटा शेयररंग के बारे में इन क्षसद्धांतो ंको मानता है: 

 
 हम इस पॉक्षलसी में साफ तौर पर इजा़ित क्षदए जाने के अलािा क्षकसी भी थडम पाटी के साथ पसमनल डेटा शेयर या 

बेचते नही ंहैं 

 

 हम माकेक्षटंग, एडिरटाइक्षजंग या ब्रोकर अरेंजमेंट के ़िररए पसमनल डेटा से कमाई नही ंकरते हैं 

 

 हम कमक्षशमयल िायदे के क्षलए डेटा ब्रोकर या कमक्षशमयल एंक्षटटी को पसमनल डेटा ट्ांसिर नही ंकरते हैं 

 

11.2 इजाज़ि वाली डेटा शेयररंर्ग 

 
पसमनल जानकारी या SPDI क्षसफम  इन हालात में थडम पाटी के साथ शेयर की जा सकती है: 

 

1. डेटा सबे्जक्ट की साफ़ सहिफि से 

 
TCPL डेटा सबे्जक्ट को इन ची़िो ंका साफ क्षडस्क्लोजर देता है: थडम पाटी की पहचान या कैटेगरी; शेयर करने का 

मकसद; कौन सा खास डेटा शेयर क्षकया जाएगा; थडम पाटी क्षकतने समय तक एके्सस कर पाएंगे। डेटा सबे्जक्ट TCPL 

सक्षिमस तक अपने एके्सस पर पेनल्टी लगाए क्षबना शेयर करने से मना कर सकते हैं। 



 

2. कानूनी िौर िर ज़रूरी जानकारी के साि 

 
 भारतीय रऱििम बैंक (RBI): क्षडक्षजटल लेंक्षडंग गाइडलाइंस के क्षहसाब से लोन डेटा, बॉरोअर की जानकारी और 

कम्प्प्लायंस ररपोटम 

 

 के्रक्षडट बू्यरो: के्रक्षडट क्षहस््टी और रीपेमेंट की जानकारी (के्रक्षडट बू्यरो रेगुलेशन में बताए गए मकसद तक ही 

सीक्षमत) 

 

 सरकारी एजेंक्षसयां: टैक्स अथॉररटी, लॉ एनिोसममेंट, या कानूनी अथॉररटी के तहत काम करने िाली दूसरी 

सरकारी संस्क्थाएं 

 

 कोटम और जू्यक्षडक्षशयल ऑडमर: कोटम के ऑडमर, कानूनी समन, या जू्यक्षडक्षशयल क्षनदेशो ंका जिाब 

 

 रेगुलेटरी अथॉररटी: डेटा प्रोटेक्शन बोडम, क्षमक्षनस््टी ऑफ इलेक््टॉक्षनक्स एंड इन्फॉमेशन टेक्नोलॉजी (MeitY), या 

दूसरी रेगुलेटरी संस्क्थाएं 

 

 िाइनेंक्षशयल इंटेक्षलजेंस यूक्षनट (FIU): संक्षदग्ध ट्ां़ैिक्शन ररपोटम और एंटी-मनी लॉक्ट्ं्ग (AML) कम्प्प्लायंस 

 

12. क्रॉस-बॉडटर डेटा टर ांसिर कम्प्लायंस 

 
TCPL, DPDP एक्ट, 2023 के तहत कें द्र सरकार द्वारा ़िरूरी क्रॉस-बॉडमर डेटा ट्ांसिर पर सभी पाबंक्षदयो ंका पालन 

करेगा। क्षिदेशी अक्षधकार िेत्रो ंमें सभी पसमनल डेटा ट्ांसिर सरकारी नोक्षटक्षिकेशन और मं़ूिरी के अधीन हैं। 

 

 

 

12.2 रेरु्गलेटरी वॉच - फजन देशो ंिर रोक लर्गी है उनकी िॉफनटररंर्ग 

 

िय फज़मे्मदारी: 

 
कम्प्प्लायंस ऑक्षिसर या लीगल टीम को क्रॉस-बॉडमर डेटा ट्ांसिर पाबंक्षदयो ंसे जुडे सभी नोक्षटक्षफकेशन और अपडेट की 

मॉक्षनटररंग की क्ष़िमे्मदारी दी गई है। इस काम को एक ़िरूरी कम्प्प्लायंस एक्टक्टक्षिटी माना जाएगा। 

 

िॉफनटररंर्ग के िरीके: 

 
 प्राइमरी सोसम: MeitY, डेटा प्रोटेक्शन बोडम , RBI, और क्षडपाटममेंट ऑफ टेलीकमु्यक्षनकेशन्स से सरकारी 

नोक्षटक्षफकेशन की रेगुलर चेक्षकंग 

 

 सेकें डरी सोसम: इंडस््टी एसोक्षसएशन (ASSOCHAM, FICCI, CII, NASSCOM, क्षफनटेक कंसोक्षटमयम), लीगल 

और कम्प्प्लायंस फोरम, रेगुलेटरी नू्य़िलेटर 

 

 फ़्रीक्वें सी: रेगुलेटरी अपडेट का मंथली ररवू्य; अगर कोई नई रोक अनाउंस होती है तो तुरंत कारमिाई 

 

 डॉकू्यमेंटेशन: सभी पाबंद देशो ंऔर नोक्षटक्षफकेशन की तारीख का एक रक्षजस्टर मेंटेन करें  

 

12.3 क्रॉस-बॉडटर डेटा फ़्लो की इन्वेंटरी 

 
TCPL सभी क्रॉस-बॉडमर डेटा फ़्लो की एक पूरी इन्वेंटरी बनाए रखेगा और मेंटेन करेगा। इस इन्वेंट्ी में ये बातें डॉकू्यमेंट 

होगंी: 

 
 ट्ांसिर क्षकए जा रहे पसमनल डेटा का टाइप (कस्टमर डेटा, िाइनेंक्षशयल डेटा, ऑपरेशनल डेटा) 



 

 िॉलू्म (ररकॉड्मस की संख्या, GB में साइ़ि) और ट्ांसिर की फ्रीक्वें सी 

 

 लाउड सक्षिमस प्रोिाइडर का नाम और सिमर लोकेशन िाला देश 

 

 SaaS एक्टप्लकेशन और उनके डेटा स्टोरेज िाले देश 

 

 TCPL डेटा एके्सस करने िाले इंटरनेशनल ऑक्षिस या सक्टिक्षडयरी 

 

 इंटरनेशनल मौजूदगी िाले आउटसोक्षसिंग िेंडर और शाक्षमल देश 

 

12.4 ररक्तस्ट्रके्टड देशो ंके फलए कंफटंजेंसी लान 

 
TCPL इन्वेंट्ी में पहचानी गई हर क्रॉस-बॉडमर डेटा क्षडपेंडेंसी के क्षलए कंक्षटंजेंसी प्लान बनाएगा और बनाए रखेगा। अगर 

क्षकसी देश को ररक्टस््टके्टड घोक्षित क्षकया जाता है, तो ये प्लान ते़िी से ररस्पॉन्स पक्का करते हैं। 

 

कंफटंजेंसी लान के फहसे्स: 

 
 ररस्क असेसमेंट: अगर उस देश में डेटा ट्ांसिर ब्लॉक हो जाता है, तो ऑपरेशनल, क्षब़िनेस और रेगुलेटरी असर 

की पहचान करें  

 

 दूसरे समाधान: भारत में मौजूद सक्षिमस प्रोिाइडर, मं़ूिर देश के क्षिकि, या हाइक्षब्रड तरीको ंकी पहचान करें  

 

 िेंडर कॉनै््ट्क्ट लॉ़ि: सभी िेंडर एग्रीमेंट में डेटा ररलोकेशन लॉ़ि, एक्टिट लॉ़ि, कम्प्प्लायंस लॉ़ि और 

टक्षममनेशन लॉ़ि शाक्षमल होने चाक्षहए 

 

 ट्ांक्ष़िशन टाइमलाइन: क्षदन 0-2: तुरंत एसे्कलेशन; क्षदन 2-5: असर का असेसमेंट; क्षदन 5-15: डेटा माइगे्रशन पूरा 

करें ; क्षदन 15-30: ट्ांक्ष़िशन पूरा करें  

 

 कमु्यक्षनकेशन प्लान: इंटरनल से्टकहोल्डसम, MLIs, कस्टमसम और रेगुलेटरी अथॉररटी़ि को बताएं 

 

12.5 प्रोक्योरिेंट और प्रोजेक््टस िें डेटा फ्लो र्गवनेंस 

 
सभी प्रोक्योरमेंट एक्टक्टक्षिटी़ि और नए प्रोजेक्ट शुरू करने में िेंडर चुनने या टूल क्षडप्लॉयमेंट से पहले डेटा फ्लो असेसमेंट 

शाक्षमल होना चाक्षहए। 

 

प्रोक्योरिेंट चेकफलस्ट् - क्रॉस-बॉडटर डेटा टर ांसिर सवाल: 

 
1. क्या इस िेंडर/टूल/सक्षिमस में भारत के बाहर कोई डेटा ट्ांसिर शाक्षमल है? 

 

2. डेटा प्रोसेक्षसंग या स्टोरेज में कौन से देश शाक्षमल हैं? 

 

3. क्या सभी पहचाने गए देश अभी DPDP एक्ट के सेक्शन 16 के तहत डेटा ट्ांसिर के क्षलए अपू्रव्ड हैं? 

 

4. क्षकस तरह का डेटा ट्ांसिर क्षकया जाता है? 

 

5. क्या इस क्रॉस-बॉडमर ट्ांसिर के क्षलए डेटा सबे्जक्ट की साफ सहमक्षत है? 

 

6. क्या िेंडर के साथ डेटा प्रोसेक्षसंग एग्रीमेंट (DPA) क्षकया गया है? 

 

7. क्या यह एक रेगुलेटरी कम्प्प्लायंस ़िरूरत (RBI, के्रक्षडट बू्यरो, िगैरह) है? 

 



अपू्रिल अथॉररटी: प्रोक्योरमेंट को फाइनल करने से पहले कम्प्प्लायंस ऑक्षिसर को डेटा फ्लो पर साइन करना होगा। 

क्रॉस-बॉडमर डेटा से जुडे क्षकसी भी िेंडर/टूल/सक्षिमस को कम्प्प्लायंस अपू्रिल के क्षबना क्षडप्लॉय नही ंक्षकया जा सकता है। 

 

12.6 क्रॉस-बॉडटर टर ांसिर िर इंटरनल िॉफलसी से्ट्टिेंट 

 

TCPL क्रॉस-बॉडटर डेटा टर ांसिर िॉफलसी: 

 
TCPL अपने कस्टमसम, बॉरोअसम, या डेटा सबे्जक््टस का पसमनल डेटा, सेंक्षसक्षटि पसमनल डेटा या जानकारी, या कोई दूसरा 

रेगुलेटेड डेटा क्षकसी ऐसे देश में ट्ांसिर नही ंकरेगा, क्षजसे क्षडक्षजटल पसमनल डेटा प्रोटेक्शन एक्ट, 2023 के सेक्शन 16 के 

तहत भारत की सेंट्ल गिनममेंट ने ऐसे ट्ांसिर के क्षलए मना क्षकया है। 

 

TCPL सेंट्ल गिनममेंट द्वारा तय की गई सभी शतों का सख्ती से पालन करेगा, अगर कुछ खास जू्यररक्टस्क्डक्शन में ट्ांसिर 

के क्षलए कोई शतें बताई गई हैं। 

 

सभी क्रॉस-बॉडमर डेटा ट्ांसिर कम्प्प्लायंस ऑक्षिसर द्वारा पहले से अपू्रि क्षकए जाते हैं और लगातार मॉक्षनटर क्षकए जाते हैं। 

अगर क्षकसी देश को ररक्टस््टके्टड घोक्षित क्षकया जाता है, तो TCPL तुरंत डेटा ट्ांसिर को सस्पेंड कर देगा और 30 क्षदनो ंके 

अंदर डेटा को अपू्रव्ड जू्यररक्टस्क्डक्शन में माइगे्रट कर देगा। 

 

एम्प्प्लॉइज, कॉनै््ट्क्टसम, और िेंडसम को क्षबना साि कम्प्प्लायंस अपू्रिल के क्षकसी भी क्षिदेशी जू्यररक्टस्क्डक्शन में पसमनल डेटा 

ट्ांसिर करने से मना क्षकया गया है। इस पॉक्षलसी का उलं्लघन करने पर क्षडक्षसक्टप्लनरी एक्शन क्षलया जाएगा, क्षजसमें नौकरी 

या कॉनै््ट्क्ट खत्म करना भी शाक्षमल है। 

 
 
 

स्ट्ाफ़ अवेयरनेस: 

 
सभी कममचाररयो,ं कॉनै््ट्क्टर और संबंक्षधत थडम पाटी को क्रॉस-बॉडमर डेटा ट्ांसिर पर रोक, मना क्षकए गए कामो ंके साफ 

उदाहरण, एसे्कलेशन प्रोसेस और क्षनयम न मानने के नतीजो ंपर सालाना टे्क्षनंग दी जाएगी। 

 

 

12.7 फजन देशो ंिें डेटा टर ांसफ़र िर रोक है, उनके फलए िुरंि जवाब देने का िरीका 

 
सरकार से यह नोक्षटक्षफकेशन क्षमलने पर क्षक क्षकसी देश में डेटा ट्ांसफर पर रोक है: 

 

 तुरंत कारमिाई (2 घंटे के अंदर): कंप्लायंस ऑक्षफसर नोक्षटक्षफकेशन को िेररफाई करता है; CISO को बताया 

जाता है; इमरजेंसी मीक्षटंग बुलाई जाती है 

 

 पहचान का फे़ि (पहले क्षदन के आक्टखर तक): डेटा फ़्लो इन्वेंटरी के साथ उस देश का क्रॉस-रेफरेंस लें क्षजस पर 

असर पडा है; सभी िेंडर और सक्षिमस की पहचान करें  

 

 एसे्कलेशन (दूसरे क्षदन तक): सभी से्टकहोल्डर को बताएं; िेंडर को ट्ांसफर रोकने का क्षनदेश दें ; दूसरे उपाय 

शुरू करें  

 

 कम करने का तरीका (2-30 क्षदन): इमरजेंसी प्लान लागू करें ; सारा डेटा मं़ूिर क्षकए गए अक्षधकार िेत्र में माइगे्रट 

करें ; जो एग्रीमेंट कंप्लायंस नही ंकरते, उन्हें खत्म करें  

 

 कमु्यक्षनकेशन और कंप्लायंस (30िें क्षदन से आगे): पूरा ररलोकेशन िेररफाई करें ; RBI के पास कंप्लायंस 

सक्षटमक्षफकेशन फाइल करें ; प्राइिेसी पॉक्षलसी और इन्वेंटरी अपडेट करें  

 

13. सेक्टर-से्पफसफिक डेटा टर ांसिर और लोकलाइजे़शन रेरु्गलेशन 

 

13.1 लारू्ग सेक्टर-से्पफसफिक रेरु्गलेशन की िहचान 



 
आम DPDP एक्ट, 2023 के अलािा, TCPL सेक्टर-से्पक्षसक्षिक डेटा प्रोटेक्शन और लोकलाइ़ेिशन रेगुलेशन के अधीन 

है। इनमें शाक्षमल हैं: 
 

फडफजटल लेंफडंर्ग और फिनटेक के फलए RBI रेरु्गलेशन: 
 

 क्षडक्षजटल लेंक्षडंग गाइडलाइन्स (2022, अपडेटेड 2025): डेटा कलेक्शन स्टैंडडम, बॉरोअर की सहमक्षत की 

़िरूरतें और आउटसोक्षसिंग नॉर्म्म बताएं 

 

 RBI आउटसोक्षसिंग गाइडलाइन्स: डेटा को क्षसफम  मं़ूिर जगहो ंपर ही आउटसोसम करने की ़िरूरत है, जहााँ खास 

क्षसक्योररटी और कॉक्टन्फडेंक्षशयक्षलटी की ़िरूरतें हो ं

 

 के्रक्षडट इन्फॉमेशन पॉक्षलसी: बताएं क्षक के्रक्षडट डेटा कैसे कलेक्ट, स्टोर, शेयर और इसे्तमाल क्षकया जा सकता है 

 

 पेमेंट क्षसस्टम रेगुलेशन: पेमेंट से जुडा डेटा भारत में ही स्टोर और प्रोसेस क्षकया जाना ़िरूरी है 

 

के्रफडट बू्यरो रेरु्गलेशन: 

 
के्रक्षडट बू्यरो द्वारा कलेक्ट की गई के्रक्षडट इन्फॉमेशन का इसे्तमाल क्षसफम  के्रक्षडट ररपोक्षटिंग और स्कोररंग के मकसद से क्षकया 

जाना चाक्षहए; के्रक्षडट बू्यरो लाइसेंस की ़िरूरतो ंके क्षहसाब से स्टोर और प्रोसेस क्षकया जाता है; क्षबना साफ मं़ूिरी के थडम 

पाटी के साथ शेयर नही ंक्षकया जाता; आम तौर पर भारत में या मं़ूिर जगहो ंपर स्टोर क्षकया जाता है। 

 

दूसरे लारू्ग फनयि: 

 
 आधार एक्ट, 2016: आधार डेटा को भारत के बाहर ट्ांसिर नही ंक्षकया जा सकता या क्षबना इजा़ित के 

इसे्तमाल नही ंक्षकया जा सकता 

 

 टेलीकॉम क्षनयम: अगर TCPL टेलीकॉम डेटा हैंडल करता है, तो उसे डेटा लोकलाइ़ेिशन पर TRAI के क्षनयमो ं

का पालन करना होगा 

 

पेमेंट काडम इंडस््टी डेटा क्षसक्योररटी स्टैंडडम  (PCI-DSS): अगर काडम डेटा हैंडल कर रहे हैं, तो इंटरनेशनल 

स्टैंडड्मस का पालन करना होगा (सेंक्षसक्षटि डेटा को लोकलाइ़ि करते समय) 

 

 एम्प्प्लॉयमेंट डेटा: एम्प्प्लॉई डेटा को एम्प्प्लॉयमेंट कोड्स के तहत प्रोटेक्ट क्षकया जाना चाक्षहए और इसे मनमाने ढंग 

से ट्ांसिर नही ंक्षकया जा सकता 

 

13.2 रै्गि एनाफलफसस - िौजूदा पै्रक्तक्टस बनाि रेरु्गलेटरी ज़रूरिें 

 
TCPL सभी लागू सेक्टरल रेगुलेशंस के साथ मौजूदा डेटा हैंडक्षलंग पै्रक्टक्टस की तुलना करके एक गैप एनाक्षलक्षसस करेगा। 

 

रै्गि एनाफलफसस प्रोसेस: 

 
 सभी क्षसस्टम और प्रोसेस की क्षलस्ट बनाएं: डेटा हैंडल करने िाले सभी क्षसस्टम और उनकी लोकेशन 

(इंक्षडया/िॉरेन) को डॉकू्यमेंट करें  

 

 क्रॉस-रेिरेंस रेगुलेटरी ़िरूरतें: हर क्षसस्टम के क्षलए, लागू रेगुलेशन की पहचान करें  

 

 गैप की पहचान करें : असल बनाम ़िरूरी पै्रक्टक्टस की तुलना करें  

 

 ररमेक्षडएशन प्लान: हर गैप के क्षलए, तुरंत एक्शन, टाइमलाइन, क्ष़िमे्मदार पाटी और ररसोसम डॉकू्यमेंट करें  

 



 डॉकू्यमेंटेशन: एक गैप एनाक्षलक्षसस रक्षजस्टर बनाए रखें क्षजसमें हर पहचाने गए गैप, रेगुलेटरी बेक्षसस, गंभीरता, 

टाइमलाइन और से्टटस को डॉकू्यमेंट क्षकया गया हो 

 

13.3 साफ़ कंलायंस से्ट्टिेंट 

 

सेक्टरल कंलायंस िर TCPL की इंटरनल िॉफलसी: 

 
TCPL यह मानता है क्षक DPDP एक्ट, 2023 जैसे आम डेटा प्रोटेक्शन कानूनो ंके अलािा, कंपनी रऱििम बैंक ऑफ 

इंक्षडया, के्रक्षडट बू्यरो रेगुलेटर और दूसरी अथॉररटी द्वारा जारी क्षकए गए सेक्टर-से्पक्षसक्षिक रेगुलेशन के तहत आती है 

 

कंपनी ये करने के क्षलए कक्षमटेड है: 

 
1. डेटा कलेक्शन, बॉरोअर की सहमक्षत, डेटा स्टोरेज और थडम-पाटी शेयररंग पर RBI की क्षडक्षजटल लेंक्षडंग 

गाइडलाइंस का पालन करना 

 

2. अपू्रव्ड जू्यररक्टस्क्डक्शन और िेंडर कॉक्टन्फडेंक्षशयक्षलटी पर RBI की आउटसोक्षसिंग गाइडलाइंस का पालन करना 

 

3. क्षसिम  इंक्षडया में स्टोरेज और के्रक्षडट डेटा के क्षलक्षमटेड इसे्तमाल पर के्रक्षडट बू्यरो रेगुलेशंस का पालन करना 

 

4. आधार एक्ट, टेलीकॉम रेगुलेशंस, एम्प्प्लॉयमेंट लॉ़ि और इनकम टैक्स लॉ़ि सक्षहत दूसरे लागू कानूनो ंका पालन 

करना 

 

5. कम्प्प्लायंस का हायराकी: अलग-अलग ़िरूरतो ंके मामले में, TCPL सबसे सख्त ़िरूरत का पालन करेगा 

 

6. रेगुलर ररवू्य और अपडेट: TCPL इन पॉक्षलसी़ि का हर साल या नई रेगुलेटरी गाइडेंस क्षमलने पर ररवू्य करेगा 

 

7. एनिोसममेंट: िायलेशन करने पर एम्प्प्लॉइज के क्टखलाि क्षडक्षसक्टप्लनरी एक्शन क्षलया जाएगा और िेंडसम के कॉनै््ट्क्ट 

खत्म कर क्षदए जाएंगे 

 

13.4 लीर्गल और कंलायंस टीिो ंके साि कोऑफडटनेशन 

 
जब भी TCPL क्षकसी नई सक्षिमस, िेंडर, टूल या प्रोसेस पर क्षिचार करता है क्षजसमें क्रॉस-बॉडमर डेटा हैंडक्षलंग शाक्षमल है, तो 

नीचे क्षदया गया अपू्रिल प्रोसेस ़िरूरी है: 

 

 से्टप 1 - क्षब़िनेस ररके्वस्ट (क्षदन 0): क्षडपाटममेंट कंप्लायंस ऑक्षिसर को क्रॉस-बॉडमर डेटा ररके्वस्ट फॉमम जमा करता 

है 

 

 से्टप 2 - कंप्लायंस ररवू्य (क्षदन 1-3): कंप्लायंस ऑक्षिसर देश की अपू्रिल, डेटा टाइप, सेक्टर-से्पक्षसक्षिक 

पाबंक्षदयो ंऔर सहमक्षत की ़िरूरतो ंका असेसमेंट करता है 

 

 से्टप 3 - लीगल डू्य क्षडक्षलजेंस (क्षदन 3-7): लीगल टीम िेंडर की शतों, इंक्षडयन लॉ कंप्लायंस और क्षसक्योररटी 

एक्षडके्वसी का असेसमेंट करती है 

 

 से्टप 4 - अपू्रिल या ररजेक्शन (क्षदन 7): अगर कंप्लायंट है, तो अपू्रि; अगर क्षनयमो ंका पालन नही ंक्षकया, तो दूसरे 

ऑप्शन सुझाकर ररजेक्ट कर क्षदया जाएगा 

 

 से्टप 5 - कॉनै््ट्क्ट और DPA (क्षदन 7-14): िेंडर कॉनै््ट्क्ट में डेटा लोकलाइ़ेिशन लॉ़ि और डेटा प्रोसेक्षसंग 

एग्रीमेंट शाक्षमल होना चाक्षहए 

 

 से्टप 6 - इम्प्प्लीमेंटेशन (क्षदन 14+): टूल/िेंडर को कॉनै््ट्क्ट पूरा होने, DPA साइन करने, इन्वेंट्ी अपडेट और 

टे्क्षनंग के बाद ही लगाया जाएगा 

 

13.5 उदाहरण और स्ट्ाफ़ की जानकारी 



 
TCPL सेक्टर-से्पक्षसक्षिक डेटा प्रोटेक्शन टे्क्षनंग - खास बातें। सभी स्टाफ को नीचे क्षदए गए उदाहरणो ंके बारे में पता होना 

चाक्षहए: 

 

 उदाहरण 1 - िेिेंट डेटा: RBI के क्षनयमो ंके कारण पेमेंट से जुडा डेटा भारत में ही रहना चाक्षहए। अगर आपका 

क्षडपाटममेंट इंटरनेशनल पेमेंट प्रोसेसर इसे्तमाल करता है, तो पक्का करें  क्षक िे डेटा को क्षसफम  भारतीय डेटा सेंटर 

में ही प्रोसेस और स्टोर करें । क्षनयम तोडने पर RBI पेनल्टी लग सकती है। 

 

 उदाहरण 2 - आिार जानकारी: आधार जानकारी क्षकसी भी क्षिदेशी क्षसस्टम को न भेजें। आधार एक्ट के तहत 

आधार डेटा भारत से बाहर नही ंजा सकता। आधार को क्षिदेश में ट्ांसिर करना एक क्षक्रक्षमनल ऑफें स है। 

 

 उदाहरण 3 - के्रफडट जानकारी: बॉरोअसम का के्रक्षडट डेटा भारत के बाहर शेयर या स्टोर नही ंक्षकया जा सकता। 

अगर TCPL के्रक्षडट बू्यरो सक्षिमस का इसे्तमाल करता है, तो पक्का करें  क्षक के्रक्षडट डेटा भारत में ही रहे। 

 

 उदाहरण 4 - फवदेशी वेंडर और आउटसोफसिंर्ग: अगर आपका क्षडपाटममेंट कस्टमर डेटा को संभालने के क्षलए 

क्षकसी क्षिदेशी कॉल सेंटर, BPO, या सक्षिमस प्रोिाइडर को हायर करता है, तो हमें RBI आउटसोक्षसिंग गाइडलाइंस 

का पालन करना होगा। िेंडर को RBI से पहले से अपू्रव्ड होना चाक्षहए या क्षकसी अपू्रव्ड जू्यररक्टस्क्डक्शन में होना 

चाक्षहए। 

 

 उदाहरण 5 - नए SaaS टूल्स: कोई नया लाउड-बेस्क्ड टूल (CRM, एनाक्षलक्षटक्स, HR क्षसस्टम) अपनाने से 

पहले, कंप्लायंस ऑक्षिसर से चेक करें  क्षक टूल क्षकसी अपू्रव्ड देश में डेटा स्टोर करता है या नही।ं पक्का करें  क्षक 

देश सेक्शन 16 के तहत अपू्रव्ड है, कोई भी सेक्टर-से्पक्षसक्षिक रेगुलेशन स्टोरेज पर रोक नही ंलगाता है, एक 

डेटा प्रोसेक्षसंग एग्रीमेंट है, और डेटा सबे्जक्ट की सहमक्षत ली गई है। कंप्लायंस साइन-ऑि के क्षबना क्षडप्लॉय न 

करें । 

 

 उदाहरण 6 - िसटनल डेटा बनाि SPDI: अलग-अलग डेटा के क्षलए अलग-अलग प्रोटेक्शन की ़िरूरत होती 

है। िाइनेंक्षशयल डेटा भारत में ही रहना चाक्षहए (RBI क्षनयमो ंके अनुसार)। आधार डेटा क्षिदेश नही ंजा सकता 

(आधार एक्ट के अनुसार)। हेल्थ डेटा के क्षलए साफ सहमक्षत की ़िरूरत होती है (SPDI क्षनयमो ंके अनुसार)। 

हमेशा पूछें : क्या यह SPDI है? अगर हााँ, तो ज़्यादा सख़्त प्रोटेक्शन अप्लाई करें ।  

 

टर ेफनंर्ग डॉकू्यिेंटेशन: 

 
 सेक्टर-से्पक्षसक्षिक डेटा रेगुलेशन पर सालाना ़िरूरी टे्क्षनंग 

 

 ऑक्षडट के मकसद से टे्क्षनंग ररकॉडम मेंटेन क्षकए जाते हैं 

 

 केस स्टडी और असल दुक्षनया के उदाहरणो ंपर चचाम 

 

 समझ को िेररफाई करने के क्षलए क्टक्व़ि या असेसमेंट 

 

 नए रेगुलेशन जारी होने पर ररफे्रशर टे्क्षनंग 

 

14. हि आिकी िसटनल जानकारी कब िक रखेंरे्ग? 

 
हम आपका पसमनल डेटा क्षसफम  उतने समय तक रखेंगे, क्षजतने समय तक ़िरूरी हो, ताक्षक हमने इसे इकट्ठा क्षकया है, 

क्षजसमें कोई भी कानूनी, अकाउंक्षटंग या ररपोक्षटिंग ़िरूरतें पूरी करना शाक्षमल है। 

 

14.1 डेटा टाइि के फहसाब से ररटेंशन िीररयड 

 

कस्ट्िर और बॉरोअर डेटा: 

 
 एक्टक्टि लोन पीररयड: लोन का समय और आक्टखरी ट्ां़ैिक्शन की तारीख से 7 साल (बैंक्षकंग रेगुलेशन के क्षहसाब 

से) 



 

 लोज्ड अकाउंट: लोजर से 7 साल (रेगुलेटरी कम्प्प्लायंस और क्षडस्क्यूट रे़िोलू्शन के क्षलए) 

 

 के्रक्षडट बू्यरो डेटा: के्रक्षडट बू्यरो रेगुलेटरी ़िरूरतो ंके क्षहसाब से 7 साल 

 

सेंफसफटव िसटनल डेटा (SPDI): 

 
 िाइनेंक्षशयल ररकॉडम: कम से कम 7 साल (इनकम टैक्स रेगुलेशन के क्षहसाब से) 

 

 हेल्थ और मेक्षडकल डेटा: लागू हेल्थकेयर रेगुलेशन के क्षहसाब से; कम से कम 5 साल 

 

 बायोमेक्षट्क डेटा: इसे्तमाल का समय और 3 साल; अगर मकसद पूरा हो जाए तो पहले क्षडलीट कर क्षदया जाएगा 

 

एम्प्लॉई डेटा: 

 
 नौकरी के दौरान: नौकरी का समय 

 

 नौकरी के बाद: कम्प्प्लायंस और रेिरेंस के मकसद से 5 साल 

 

ऑफडट और कम्प्लायंस ररकॉडट: 

 
 सहमक्षत ऑक्षडट टे्ल्स: कम से कम 5 साल 

 

 डेटा एके्सस लॉग: कम से कम 3 साल 

 

 क्षसक्योररटी इंक्षसडेंट ररकॉडम: कम से कम 7 साल 

 

 रेगुलेटरी कॉरेस्पोडंेंस: RBI और दूसरी अथॉररटी़ि की ़िरूरत के क्षहसाब से 

 

14.2 डेटा एनोफनिाइजे़शन और सू्यडोफनिाइजे़शन 

 
 एक बार जब कलेक्शन का मकसद पूरा हो जाता है, तो पसमनल डेटा को एनोक्षनमाइ़ि या सू्यडोक्षनमाइ़ि क्षकया 

जाएगा, जहााँ तक हो सके 

 

 एनोक्षनमाइज़्ड डेटा को सै्टक्षटक्टस्टकल और ररसचम के मकसद से हमेशा के क्षलए रखा जा सकता है 

 

 

एनोक्षनमाइ़ेिशन इंडस््टी-स्टैंडडम तकनीको ंका इसे्तमाल करके क्षकया जाएगा, क्षजससे पहचान पक्की हो सके। 

 

14.3 डेटा फडलीट करना और फडस्पोज़ल 

 
 रखरखाि का समय खत्म होने पर, पसमनल डेटा को सुरक्षित रूप से क्षडलीट कर क्षदया जाएगा। 

 

 क्षडलीशन इंडस््टी-स्टैंडडम डेटा क्षडस््टक्शन तरीको ं(सुरक्षित रूप से क्षमटाना, मीक्षडया को क्षिक्षजकल रूप से नष्ट 

करना) का इसे्तमाल करके क्षकया जाएगा। 

 

 प्राइमरी क्षसस्टम से डेटा क्षडलीट करने के 3 महीने के अंदर बैकअप कॉपी क्षडलीट कर दी जाएंगी। 

 

 क्षडलीशन को सक्षटमिाइड क्षकया जाएगा और डेटा क्षडलीशन रक्षजस्टर में डॉकू्यमेंट क्षकया जाएगा। 

 

14.4 डेटा सबे्जक्ट का फिटाने का अफिकार 

 



डेटा सबे्जक्ट क्षकसी भी समय अपने पसमनल डेटा को क्षडलीट करने का अनुरोध कर सकते हैं। क्षडलीट करने के अनुरोध 30 

क्षदनो ंके अंदर प्रोसेस क्षकए जाएंगे। अपिाद: लागू कानूनो ं(टैक्स ररकॉडम, रेगुलेटरी कम्प्प्लायंस) के तहत ़िरूरी डेटा; चल 

रहे कॉनै््ट्क्ट की क्ष़िमे्मदाररयो ंके क्षलए ़िरूरी डेटा; डेटा सबे्जक्ट द्वारा क्षडलीट करने पर क्षििाद। एक्टक्टि क्षसस्टम से क्षडलीट 

करने के बाद भी, कम्प्प्लायंस के मकसद से बैकअप में एनोक्षनमाइज़्ड बची हुई कॉपी रखी जा सकती हैं। 

 

15. इन्फॉिेशन फसक्योररटी के उिाय 

 

15.1 आि फसक्योररटी कफिटिेंट 

 
TCPL इन्फॉमेशन क्षसक्योररटी और लागू क्षनयमो ंके पालन के क्षलए पूरी तरह से कक्षमटेड है। हमने ISO 27001:2022 के 

साथ अलाइ् अपने इन्फॉमेशन क्षसक्योररटी मैनेजमेंट क्षसस्टम के ़िररए डेटा की सुरिा के क्षलए म़िबूत क्षसक्योररटी कंट्ोल 

लागू क्षकए हैं। 

 

15.2 टेक्तिकल फसक्योररटी कंटर ोल 
 ट्ांक्ष़िट में एक्टरक्रप्शन: TCPL नेटिकम  के बाहर भेजा गया सारा डेटा इंडस््टी-स्टैंडडम  प्रोटोकॉल (TLS 1.2 या उससे 

ज़्यादा) का इसे्तमाल करके एक्टरक्रप्ट क्षकया जाता है 

 
 

 रेस्ट पर एक्टरक्रप्शन: सेंक्षसक्षटि पसमनल डेटा और SPDI को AES-256 या इसके बराबर के एक्टरक्रप्शन स्टैंडडम का 

इसे्तमाल करके एक्टरक्रप्ट क्षकया जाता है 

 

 एके्सस कंट्ोल: डेटा एके्सस रोल-बेस्क्ड एके्सस कंट्ोल (RBAC) क्षपं्रक्षसपल के आधार पर ररक्टस््टके्टड है 

 

 ऑथेंक्षटकेशन: सेंक्षसक्षटि डेटा क्षसस्टम तक एके्सस के क्षलए मल्टी-िैक्टर ऑथेंक्षटकेशन (MFA) लागू क्षकया जाता है 

 

 नेटिकम  क्षसक्योररटी: िायरिॉल, इंटू्ऱिन क्षडटेक्शन क्षसस्टम और VPN नेटिकम  पेररमीटर को प्रोटेक्ट करते हैं 

 

 डेटाबेस क्षसक्योररटी: डेटाबेस एके्सस लॉग क्षकया जाता है; क्षबना इजा़ित एके्सस की कोक्षशशो ंपर ऩिर रखी जाती 

है और अलटम क्षकया जाता है 

 

 डेटा माक्टसं्कग: नॉन-प्रोडक्शन एनिायरनमेंट मास्क््ड या एनॉक्षनमाइज़्ड डेटा का इसे्तमाल करते हैं 

 

15.3 ऑरे्गनाइजे़शनल फसक्योररटी कंटर ोल 

 
 इन्फॉमेशन क्षसक्योररटी पॉक्षलसी: पूरी ISMS पॉक्षलसी पूरे ऑगेनाइ़ेिशन में डेटा प्रोटेक्शन को कंट्ोल करती हैं 

 

 स्टाफ टे्क्षनंग: सभी कममचाररयो ंको सालाना इन्फॉमेशन क्षसक्योररटी और डेटा प्रोटेक्शन टे्क्षनंग क्षमलती है 

 

कॉक्टन्फडेंक्षशयक्षलटी एग्रीमेंट: सभी कममचारी और कॉनै््ट्क्टर कॉक्टन्फडेंक्षशयक्षलटी एग्रीमेंट पर साइन करते हैं 

 

 थडम-पाटी ररस्क मैनेजमेंट: काम पर रखने से पहले िेंडसम की इन्फॉमेशन क्षसक्योररटी कंप्लायंस के क्षलए जांच की 

जाती है 

 

 इंक्षसडेंट ररस्पॉन्स प्लान: क्षसक्योररटी इंक्षसडेंट लॉग क्षकए जाते हैं, उनकी जांच की जाती है, और तुरंत उन्हें ठीक 

क्षकया जाता है 

 

 क्षसक्योररटी ऑक्षडट: रेगुलर क्षसक्योररटी ऑक्षडट और पेनेटे्शन टेक्टसं्टग की जाती है 

 

15.4 यूज़र की फज़मे्मदाररयां 

 
हालांक्षक TCPL क्षबना इजा़ित के एके्सस या अटैक से एसेट्स को बचाने के क्षलए सही कदम उठाता है, लेक्षकन इंटरनेट 

असल में पूरी तरह से सुरक्षित नही ंहै। यू़िसम को अपने डेटा क्षसक्योररटी की भी क्ष़िमे्मदारी लेनी चाक्षहए: अपनी यू़िर ID 

और पासिडम की कॉक्टन्फडेंक्षशयक्षलटी बनाए रखें; के्रडेंक्षशयल शेयर न करें ; सुरक्षित क्षडिाइस और नेटिकम  का इसे्तमाल करें ; 



क्षसस्टम को क्षसक्योररटी पैच के साथ अपडेट रखें; क्षकसी भी संक्षदग्ध क्षसक्योररटी ब्रीच की तुरंत admin@techfino.in पर 

ररपोटम करें । 

 

15.5 इंफसडेंट ररिोफटिंर्ग और ररस्पॉन्स 

 
अगर आपको क्षकसी क्षसक्योररटी समस्या, इंक्षसडेंट का शक है, या TCPL से होने का दािा करने िाले संक्षदग्ध कमु्यक्षनकेशन 

क्षमलते हैं, तो तुरंत admin@techfino.in पर ईमेल करें । संक्षदग्ध कमु्यक्षनकेशन पर क्षलंक पर क्टलक न करें  या जानकारी न 

दें। जिाब देने से पहले भेजने िाले की पहचान खुद से िेररफाई करें । 

 

16. कुकीज़ का इसे्तिाल कैसे फकया जािा है? 

 
कुकी डेटा का एक छोटा सा क्षहस्सा होता है जो िेबसाइट ब्राउ़ि करते समय िेब ब्राउ़िर यू़िर के कंयूटर पर स्टोर करता 

है। हम अपनी साइट और सक्षिमस की क्वाक्षलटी को बेहतर बनाने और आपके ब्राउक्ष़ंिग एक्सपीररयंस को बेहतर बनाने के 

क्षलए कुकी़ि का इसे्तमाल करते हैं। 

 

16.1 कुकीज़ के प्रकार 

 
फस्टम-पाटी कुकी़ि: िेबसाइट के ठीक से काम करने के क्षलए ज़्यादातर ़िरूरी होती हैं। इसमें लॉक्षगन, पे्रफरेंस और 

ब्राउक्ष़ंिग से्टट के क्षलए सेशन कुकी़ि शाक्षमल हैं। यू़िर ब्राउ़िर सेक्षटंग्स के ़िररए फस्टम-पाटी कुकी़ि को मैनेज कर सकते 

हैं। 

 

थडम-पाटी कुकी़ि: मुख्य रूप से िेबसाइट की परफॉमेंस को समझने के क्षलए इसे्तमाल होती हैं। इसमें एनाक्षलक्षटक्स, यू़िर 

इंटरैक्शन टै्क्षकंग और क्षसक्योररटी मॉक्षनटररंग शाक्षमल हैं। थडम-पाटी कुकी़ि के क्षलए यू़िर की साफ सहमक्षत ़िरूरी है। 

 

16.2 कुकी िैनेजिेंट 
 

 यू़िर कंट्ोल: आप अपनी ब्राउ़िर सेक्षटंग्स के ़िररए कुकी़ि के इसे्तमाल को कंट्ोल कर सकते हैं 

 

 सहमक्षत: पहली बार क्षिक्ष़िट करने पर, आपसे गैर-़िरूरी कुकी़ि के क्षलए सहमक्षत मांगी जाएगी 

 

 सहमक्षत रद्द करना: आप ब्राउ़िर पे्रिरेंस के ़िररए क्षकसी भी समय कुकी की सहमक्षत िापस ले सकते हैं 

 

 कुकी क्षडसेबल करना: अगर आप कुकी़ि क्षडसेबल करना चुनते हैं, तो हो सकता है क्षक िेबसाइट के कुछ फीचर 

या फंक्शन ठीक से काम न करें  

 

17. हिसे कैसे संिकट  करें? 

 
अगर आपको इस प्राइिेसी से्टटमेंट और हमारी डेटा पै्रक्टक्टस के बारे में कोई प्राइिेसी क्षचंता, क्षशकायत, सिाल या ररके्वस्ट 

है, तो कृपया हमसे संपकम  करें : 

 

17.1 संिकट  जानकारी 

 
ईमेल: admin@techfino.in 

 

मेक्षलंग एडे्स: TechFino Capital Private Limited [पता देना होगा] 

 

ररस्पॉन्स टाइमलाइन: 

 

 स्वीकृक्षत: 5 क्षब़िनेस क्षदनो ंके अंदर 

 

 समाधान: स्टैंडडम ररके्वस्ट के क्षलए 30 क्षदनो ंके अंदर 

 



 मुक्टिल मामले: 60 क्षदनो ंके अंदर (देरी की सूचना के साथ) 

 

17.2 डेटा सबे्जक्ट राइट्स 

 
आपकी पसमनल जानकारी के संबंध में आपके कुछ अक्षधकार हैं। आप नीचे क्षदए गए क्षकसी भी अक्षधकार का इसे्तमाल करने 

के क्षलए हमसे संपकम  कर सकते हैं: 

 

एके्सस का अफिकार: हमारे पास आपके बारे में मौजूद सभी पसमनल डेटा की एक कॉपी का अनुरोध करें ; समझें क्षक कौन 

सा डेटा इकट्ठा क्षकया जाता है और उसका इसे्तमाल कैसे क्षकया जाता है 

 

सुिार का अफिकार: गलत या अधूरे पसमनल डेटा में सुधार का अनुरोध करें ; पुरानी जानकारी अपडेट करें  

 

फिटाने का अफिकार: अपने पसमनल डेटा को क्षडलीट करने का अनुरोध करें  (कानूनी ररटेंशन की शतों के तहत); जहााँ 

कानूनी तौर पर लागू हो, िहााँ "भूल जाने" का अक्षधकार 

 

डेटा िोटेफबफलटी का अफिकार: अपने पसमनल डेटा को एक स््टक्चडम, स्टैंडडम फॉमेट में मांगें; अपना डेटा क्षकसी दूसरी 

ऑगमनाइ़ेिशन को ट्ांसफर करें  

 

ऑप्ट-आउट करने का अफिकार: खास मकसदो ंके क्षलए सहमक्षत िापस लेना; माकेक्षटंग कमु्यक्षनकेशन, एनाक्षलक्षटक्स, या 

दूसरी गैर-़िरूरी प्रोसेक्षसंग से ऑप्ट-आउट करना 

 

प्रोसेफसंर्ग िर रोक लर्गाने का अफिकार: खास मकसदो ंके क्षलए डेटा प्रोसेक्षसंग को सस्पेंड करने का अनुरोध करें ; अपने 

डेटा के इसे्तमाल को क्षलक्षमट करें  

 

सहिफि वािस लेना: डेटा कलेक्शन या प्रोसेक्षसंग के क्षलए पहले दी गई सहमक्षत िापस लेना; सहमक्षत िापस लेने पर आगे 

की प्रोसेक्षसंग बंद हो जाएगी 

 

17.3 ररके्वस्ट् प्रोसेस करना 

 
ररके्वस्ट सबक्षमट करना: admin@techfino.in पर ईमेल से ररके्वस्ट सबक्षमट करें । पहचान के क्षलए ़िरूरी क्षडटेल शाक्षमल 

करें । साफ-साफ बताएं क्षक आप क्षकस अक्षधकार का इसे्तमाल करना चाहते हैं। 

 

िेररक्षफकेशन: ररके्वस्ट प्रोसेस करने से पहले आपसे अपनी पहचान िेररफाई करने के क्षलए कहा जाएगा। िेररक्षफकेशन यह 

पक्का करता है क्षक हम डेटा क्षसफम  सही डेटा सबे्जक्ट को ही बताएं। 

 

मं़ूिरी या नामं़ूिरी: ररके्वस्ट को मेररट के आधार पर प्रोसेस क्षकया जाएगा। अगर हम कोई ररके्वस्ट पूरी नही ंकर पाते हैं, तो 

आपको िजहें बताई जाएंगी। 

 

बची हुई कॉपी: हमें कुछ समय के क्षलए बैकअप क्षसस्टम में क्षडलीट क्षकए गए डेटा की बची हुई कॉपी रखनी पड सकती है। 

बैकअप कॉपी पहले क्षडलीट होने के 3 महीने के अंदर क्षडलीट कर दी जाती हैं। 

 

18. लीर्गल नोफटस 

 

18.1 रेरु्गलेटरी फडस्िोजर 

 
TCPL को इन िजहो ंसे लीगल अथॉररटी़ि को पसमनल जानकारी देनी पड सकती है: 

 

 कोटम के ऑडमर, लीगल समन, या जू्यक्षडक्षशयल क्षनदेशो ंका पालन 

 

 फ्रॉड की जांच और रोकथाम 

 

 RBI रेगुलेशन, इनकम टैक्स एक्ट, क्षप्रिेंशन ऑि मनी लॉक्ट्ं्ग एक्ट (PMLA), और इमरजेंसी ररस्पॉन्स ररके्वस्ट 

जैसे कानूनो ंके तहत कानूनी क्षजमे्मदाररयां 



 

 डेटा प्रोटेक्शन बोडम की पूछताछ 

 

18.2 ज़रूरी फडस्िोजर की कॉक्तन्फडेंफशयफलटी 

 
जहां कानूनी तौर पर ़िरूरी हो, TCPL ये करेगा: जानकारी क्षसफम  उतनी ही बताएगा क्षजतनी कानूनी तौर पर ़िरूरी है; 

़िरूरी क्षडस्क्लोजर के बारे में डेटा सबे्जक्ट को बताने की कोक्षशश करेगा (जहां कानून द्वारा मना नही ंहै); ऑक्षडट के 

मकसद से सभी क्षडस्क्लोजर का ररकॉडम रखेगा; जहां सही हो, क्षडस्क्लोजर ररके्वस्ट को कम करने की कोक्षशश करेगा। 

 

 

 

 
 

18.3 अफिकारो ंकी कोई छूट नही ं

 
यह प्राइिेसी पॉक्षलसी देने का मतलब यह नही ंहै क्षक TCPL या डेटा सबे्जक्ट के क्षकसी भी कानूनी अक्षधकार की छूट है। 

TCPL अपने क्षहतो ंकी रिा करने और अपनी पॉक्षलसी लागू करने के सभी कानूनी अक्षधकार सुरक्षित रखता है। 

 

19. इस प्राइवेसी से्ट्टिेंट िें बदलाव 

 
हम इस प्राइिेसी पॉक्षलसी को क्षकसी भी समय अपडेट करने का अक्षधकार रखते हैं ताक्षक: लागू कानूनो ंऔर क्षनयमो ंमें 

बदलाि क्षदखाए जा सकें ; नए डेटा प्रोटेक्शन पै्रक्टक्टस लागू क्षकए जा सकें ; सेक्टर-से्पक्षसक्षिक रेगुलेटरी अपडेट (RBI 

गाइडलाइंस, िगैरह) पर जिाब क्षदया जा सके; हमारी प्राइिेसी पै्रक्टक्टस की लैररटी या ट्ांसपेरेंसी को बेहतर बनाया जा 

सके। 

 

 

19.1 बदलावो ंकी सूचना 

 
डेटा सबे्जक््टस को ़िरूरी अपडेट्स ईमेल नोक्षटक्षफकेशन; िेबसाइट अनाउंसमेंट; यू़िर अकाउंट पोटमल में अपडेट्स के 

़िररए बताए जाएाँ गे। ़िरूरी बदलािो ंके क्षलए सहमक्षत की दोबारा पुक्षष्ट करनी होगी। 

 

19.2 लारू्ग होने की िारीख 

 
पक्टब्लकेशन के बाद बदलाि लागू हो जाएाँ गे। बदलािो ंके बाद TCPL सक्षिमस का इसे्तमाल जारी रखना अपडेटेड पॉक्षलसी 

की मं़ूिरी क्षदखाता है। 

 

19.3 फिछले वशटन का आकाटइव 

 
इस पॉक्षलसी के क्षपछले िशमन मेंटेन क्षकए जाते हैं और रेिरेंस के क्षलए उपलब्ध हैं। आकामइि क्षकए गए िशमन प्राइिेसी 

पॉक्षलसी में बदलािो ंकी क्षहस््टी को डॉकू्यमेंट करते हैं। 

 

20. रेिरेंस डॉकू्यिेंट्स 

 
 क्षडक्षजटल लेंक्षडंग पर RBI गाइडलाइंस (2022, अपडेटेड 2025) 

 

 RBI आउटसोक्षसिंग गाइडलाइंस 

 

 इन्फॉमेशन टेक्नोलॉजी (रीजनेबल क्षसक्योररटी पै्रक्टक्टस और प्रोसीजर और सेंक्षसक्षटि पसमनल डेटा या इन्फॉमेशन) 

रूल्स, 2011 

 

 क्षडक्षजटल पसमनल डेटा प्रोटेक्शन एक्ट, 2023 



 

 आधार एक्ट, 2016 

 

 ISO 27001:2022 - इन्फॉमेशन क्षसक्योररटी मैनेजमेंट 

 

 RBI के्रक्षडट इन्फॉमेशन पॉक्षलसी 

 

 PCI-DSS - पेमेंट काडम इंडस््टी डेटा क्षसक्योररटी स्टैंडडम (अगर लागू हो) 

 

 TCPL इन्फॉमेशन क्षसक्योररटी मैनेजमेंट क्षसस्टम (ISMS) डॉकू्यमेंटेशन 

 

21. एनिोसटिेंट 

 

कम्प्लायंस और निीजे: 

 
सभी कममचारी, कॉनै््ट्क्टर, िेंडर और थडम पाटी सभी डेटा हैंडक्षलंग एक्टक्टक्षिटी में इस प्राइिेसी पॉक्षलसी को िॉलो करें गे। इस 

पॉक्षलसी के क्षकसी भी प्रोक्षिजन का नॉन-कम्प्प्लायंस एक सीररयस ब्रीच है। उलं्लघन के नतीजे ये हो सकते हैं: 

 
 कममचाररयो ंके क्षलए: नौकरी से क्षनकालने तक की क्षडक्षसक्टप्लनरी कारमिाई 

 

 कॉनै््ट्क्टर/िेंडर के क्षलए: कॉनै््ट्क्ट खत्म करना और नुकसान के क्षलए कानूनी कारमिाई 

 

 तीसरे पि के क्षलए: कानूनी कारमिाई और रेगुलेटरी ररपोक्षटिंग 

 

 TCPL के क्षलए: रेगुलेटरी पेनल्टी, जुमामना और रेयुटेशन को नुकसान 

 

घटना का बढ़ना: 

 
 क्षकसी भी संक्षदग्ध उलं्लघन या नॉन-कम्प्प्लायंस की तुरंत CISO को ररपोटम की जानी चाक्षहए 

 

पता चले उलं्लघन की ररपोटम न करने पर कममचाररयो ंपर क्षडक्षसक्टप्लनरी एक्शन हो सकता है। 

 

 घटनाओ ंको लॉग क्षकया जाता है, उनकी जांच की जाती है, और ़िरूरत पडने पर सही अक्षधकाररयो ंको भेजा 

जाता है। 

 

रेरु्गलेटरी ररिोफटिंर्ग: 

 
 पसमनल जानकारी से जुडे डेटा उलं्लघन की ररपोटम तय समय में डेटा प्रोटेक्शन बोडम को दी जाएगी। 

 

 कानून के क्षहसाब से गंभीर रेगुलेटरी उलं्लघन की ररपोटम RBI या दूसरी अक्षधकाररयो ंको दी जाएगी। 

 

 ऑक्षडटर और रेगुलेटरी बॉडी को कम्प्प्लायंस सक्षटमक्षफकेट क्षदए जाएंगे। 

 

22. िॉफलसी डॉकू्यिेंट िैनेजिेंट 

 

डॉकू्यिेंट जानकारी: 

 
 पॉक्षलसी ओनर: चीफ इन्फॉमेशन क्षसक्योररटी ऑक्षफसर (CISO) 

 

 क्षपछला अपडेट: 7 निंबर, 2025 

 

 अगली ररवू्य तारीख: 7 निंबर, 2026 

 



 लाक्षसक्षफकेशन: इंटरनल और प्रोटेके्टड 

 

वज़टन कंटर ोल: 

 

संस्करण 

(Version) 

फिफि 

(Date) 

िररविटन और संशोिन का कारण (Changes & Reason for 

Revision) 

1 13/02/2024 ISO 27001:2022 अनुपालन के क्षलए प्रारंक्षभक अंक। 

2 07/11/2025 

इसमें शाक्षमल करने के क्षलए व्यापक अद्यतन: (a) फडफजटल ऋण 

फदशाफनदेश अनुपालन (पैराग्राि 10 और 12), (b) क्तिक-रैि 

एसिी डीआई फनयि अनुपालन (क्षनयम 5(1)), (c) सीिा-िार डेटा 

स्िानांिरण क्षनयंत्रण (धारा 16 डीपीडीपी अक्षधक्षनयम), (d) िेत्र-

क्षिक्षशष्ट आरबीआई और के्रफडट बू्यरो क्षनयम, (e) क्षनयामक 

क्षनगरानी और आकक्टिकता योजना तंत्र, (f) कममचारी जागरूकता 

और प्रक्षशिण आिश्यकताएाँ । 

 


